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Inhoudsopgave

Multi Factor Authentication via Google Chrome Blz.03

Deze handleiding betreft een generieke handleiding. Het kan zijn dat de

werkwijze in jouw Inhuurdesk portaal afwijkt.
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Multi Factor Authentication

via Google Chrome

Het is mogelijk om Multi Factor Authentication te gebruiken zonder dat je een app op de
mobiele telefoon moet installeren. Je kunt namelijk in Google Chrome een Authenticator
installeren en koppelen aan je account. Dit werkt als volgt:

1. Ga naar https://chrome.google.com/webstore/search/authenticator

2. Kies voor Authenticator

Ens

iz¢ Authenticator

© suthenticator.cc @ Aanbevolen 3,9 & (17K beoordelingen)

Extensie Privacy en beveliging  4.000.000 gebrukers

3. Klik vervolgens bovenaan op de button Downloaden. In beeld verschijnt de volgende
melding:

2 " : s
e Add "Authenticator"?

4. Kies hier voor Extensie toevoegen. Je krijgt de volgende melding te zien:

X
12 Authenticator has been added to

-
& Chrome
Use this extension by clicking on this icon.

Manage your extensions by clicking Extensions in the

Tools menu.

5. Als je deze weg klikt zie je rechts bovenin aan de rechterkant van de adresbalk het
volgende icoontje:

® %« ~ 0 N
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6.

9.

Als je op dit icoontje klikt opent het volgende scherm:

. X
Extensies
Geen toegang vereist
Deze extensies hoeven geen informatie op deze site
te bekijken en te wijzigen.
8¢ Authenticator I :
~#~ Boomerang for Gmail X :
@ HP Dynamic Audio I :
©  HP Sure Click Secure Browsing I :
Ty Kopiéren en plakken in Office O... ) ¢ :

Klik nu op de punaise achter Authenticator.

Aan de rechterkant van de adresbalk is nu een klein Authenticator icoontje bijgekomen.

® &« ~ @[ £ %

Bovenstaande handelingen zijn eenmalig. Het Authenticator icoontje blijft nu standaard in
Chrome in je adresbalk staan.

Log nu in in het portaal van de Inhuurdesk via www.inhuurdesk.nl

10. Kies in het scherm voor het instellen van de Multi-factor authenticatie voor Authenticator

van een derde partij (TOTP) en klik op Multi-factor authenticatie inschakelen

Multi-factor authenticatie instellen

MFA s een ieve manier om g i beter te tegen igingen zoals phi en ve. Het
Voegt een extra iligingslaag toe aan uw inlogp door g i te vragen twee of meer bewijsstukken, of factoren, in te voeren om te bewijzen dat ze zijn wie
2e reggen dat ze zijn. Eén factor is iets dat de g weet, zoals de inatie van g i en Andere factoren 2ign verificatiemethoden die
de gebruiker in 2ijn bezit heeft, 208l een authenticatie-app of iging: Een bekend van MFA op het werk zijn de twee factoren die nodig zijn om

geld op te nemen bij een geldautomaat. Je pinpas is iets dat je hebt en je pincode is iets dat je weet.

Hoe multi-factor authenticatie instellen?

Selecteer hi een it icati Nadat u op "Multi-factor authenticatie inschakelen™ hebt geklikt, wordt u doorgestuurd naar de
instellingspagina. Hier kunt u de stappen volgen om multi-factor authenticatie in te stellen. Nadat u uw multi-factor verificatiemethode hebt ingesteld moet u de
App iedere keer ge i als u wilt inloggen in de applicatie.

Selecteer een multi-factor authenticatie methode

Salesforce Authenticator

QP Gebruik de standaard mobiele multi-factor authenticatie app van Salesforce. Het biedt een eernoudig instalatieproces en bet helpt bij bet verifiéren van uw
aanmeldingsgegevens via pushmeldingen met de mogesjkheid om uw locatie te onthouden. Deze optie wordt aanbevoien als u nog geen andere authenticator app
gebruikt

Authenticator van een derde partij (TOTP)

D Gebruik een Authenticator-app van een derde partij die eenmalige wachtwoorden (TOTP) ondersteunt. Uw account kan eenvoudig worden toegevoegd door een QR
code te scannen. Deze optie wordt aanbevolen als u al een Authenticator App van een derde parti] (bv. Microsoft Authenticator, Lastpass Authenticator) op uw
mobiele apparaat hebt geinstalieerd.

[ Muilti-factor authenticatie inschakelen
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11. Je ziet het volgende scherm en ontvangt nu een mail met een verificatiecode. Vul de code
uit de e-mail.

Uw identiteit verifiéren

U probeert het volgende: Een generator voor eenmalig
wachtwoord verbinden. Om ervoor te zorgen dat VMS

account veilig is, moeten we uw identiteit verifi¢ren

Geef de verificatiecode op, die we per e-mail naar

Vorige Verifigren

Code opnieuw verzenden

12. Na invoeren van de verificatiecode krijg je een QR code in beeld.

Een authenticatieapp verbinden

Verbind een authenticatieapp die verificatiecodes
genereert. U kunt de codes gebruiken wanneer wij uw
identiteit moeten verifiéren.

1. Download en installeer de authenticatieapp op uw
mobiele apparaat.

2. Gebruik de app om deze QR-code te scannen.

3. Geef de door de app gegenereerde code op.

Verificatiecode

Terug

Ik kan de QR-code niet scannen

13. Klik aan de rechterkant in de adresbalk op het Authenticator icoontje dat je net
geinstalleerd hebt.

B % o~ E W
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14. Klik nu op het vierkantje naast het potlood.

o Authenticator =4

) o

Geen accounts om te tonen. Voeg uw
eerste account nu toe. Meer info

15. Je muisaanwijzer op je scherm wijzigt in een kruisje. Sleep de muisaanwijzer van

linksboven naar rechtsonder over de QR-code die op je scherm staat om de code op deze
manier te scannen.

Boven in beeld verschijnt de melding dat je account succesvol is toegevoegd.

16. Elke keer als je nu gaat inloggen verschijnt (na het invoeren van gebruikersnaam en
wachtwoord) het volgende scherm.

Een authenticatieapp verbinden

Verbind een authenticatieapp die verificatiecodes
genereert. U kunt de codes gebruiken wanneer wij uw
identiteit moeten verifiéren.

1. Download en installeer de authenticatieapp op uw
mobiele apparaat.

2. Gebruik de app om deze QR-code te scannen.

3. Geef de door de app gegenereerde code op.

Verificatiecode

Terug

Ik kan de QR-code niet scannen

17. Je moet nu een verificatiecode invullen (het scannen van de QR code is dan niet meer

nodig). Die verificatiecode vind je door weer te klikken op het Authenticator icoontje aan
de rechter kant van de adresbalk.

18. Je krijgt nu een code in beeld. Deze voer je in het veld verificatiecode in en klik op
Verbinden.
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